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Постановка задачі. В сучасній криптографії 
широко використовується математичний апарат елі-
птичних кривих. Алгоритми шифрування та елект-
ронного цифрового підпису (ЕЦП) будуються на 
основі операцій в групі точок еліптичної кривої. 
При цьому криптографічна стійкість подібних алго-
ритмів грунтується на складності завдання дискрет-
ного логарифмування в групі точок еліптичної кри-
вої (ЕК). В державних стандартах Росії та України 
для забезпечення достатньої стійкості рекоменду-
ють використовувати числа порядку 2128–2512 в якос-
ті параметрів кривої. При збільшенні розміру за-
вдання збільшується і його ресурсомісткість. Одним 
зі шляхів зниження вимог до обчислювальних ресу-
рсів є оптимізація групової операції на кривій. Ав-
торами розглядається вирішення задачі шляхом ви-
значення ЕК над скінченим векторним полем [1]. 
Векторні поля. Скінчене векторне поле (СВП) – 
одне з розширень скінченого поля Галуа GF(p). 
Елементами СВП є вектори кінцевої довжини n, 
представлені набором коефіцієнтів (a, b.. f) при від-
повідних базисних векторах e, i.. z. При цьому, кое-
фіцієнти є елементами поля GF(p). Операція дода-
вання двох векторів та множення на скаляр викону-
ються традиційно. Операція множення двох векторів 
◦ визначається за принципом множення многочле-
нів. Авторами розглядалося поле векторів довжи-
ною 2, в якому операція множення базисних векто-
рів визначається наступним співвідношенням 
e e e; e i i e i; i i e        . 
Множник τ належить полю GF(p) і обирається 
при формуванні СВП. Значення цих множників ви-
значають порядок мультиплікативної групи поля. 
Одиничним елементом цієї групи є вектор з коорди-
натами (1, 0). Взаємно оберненими вважаються век-
тори, результатом операції множення над якими є 
одиничний вектор. 
Еліптичні криві. При побудові ЕК над СВП 
координати точок є елементами СВП над GF(p), а в 
рівнянні, що задає ЕК, операція піднесення до сте-
пеня замінюється операцією множення в КВП. Як-
що характеристика поля не дорівнює 2 або 3, то 
крива може бути задана у спрощеній формі з двома 
коефіцієнтами a і b[2]: 
Y Y X X X a X b      . 
При виконанні операцій додавання і подвоєння 
точок ЕК зведення в ступінь також замінюється 
множенням. 
Оцінка порядку групи точок ЕК над полем 
GF(p) визначається теоремою Хассе: 
#E(p) – p – 1< 2 р . 
У випадку ЕК над СВП справедливо замінити 
величину р порядком мультиплікативної групи 
СВП. Таким чином, застосування СВП дозволяє за 
рахунок збільшення кількості нескладних арифме-
тичних операцій домогтися збільшення порядку 
групи точок без збільшення порядку чисел. 
Висновок. Застосування операцій в мультиплі-
кативній групі СВП у криптографічних алгоритмах 
дозволяє домогтися зниження їхньої ресурсомістко-
сті в порівнянні з використанням операцій в полі 
GF(p), що забезпечують ту ж саму крипостійкість. 
Авторами планується модифікація стандартів ЕЦП 
Росії та України з використанням СВП і оцінка про-
дуктивності модифікованих алгоритмів. Для цього 
буде проведено дослідження векторних полів, побу-
дованих на основі розширеного поля GF (2m). 
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